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DE: SECCION DE SISTEMAS DE INFORMACION

A: MESA DE CONTRATACION

ASUNTO: VALORACION SOBRE 2 (CRITERIOS NO VALORABLES EN CIFRAS
o) PORCENTAJES. “DOCUMENTACION TECNICA”).-

PROCEDIMIENTO CON 43-/16: “SUMINISTRO, MANTENIMIENTO Y
SOPORTE DE LA INFRAESTRUCTURA DE SEGURIDAD
PERIMETRAL DE LA RED MUNICIPAL DEL AYUNTAMIENTO DE
SAN SEBASTIAN DE L.OS REYES”

El procedimiento abierto CON 43/16 para el "SUMINISTRO, MANTENIMIENTO Y SOPORTE DE
LA INFRAESTRUCTURA DE SEGURIDAD PERIMETRAL DE LA RED MUNICIPAL DEL
AYUNTAMIENTO DE SAN SEBASTIAN DE LOS REYES” pretende llevar a cabo la renovacion
tecnolégica de la plataforma de seguridad perimetral de la red corporativa municipal asi como el
soporte y mantenimiento de todos los elementos implantados adaptando las tecnologias que protegen
la red y sistemas de informacion municipales a los retos y amenazas de seguridad a los que estan
expuestas a dfa de hoy las organizaciones con conexion a redes publicas.

RELACION DE LICITADORES:

Los 4 licitadores que han presentado ofertas al expediente al que se refiere el presente informe
son los siguientes (por orden alfabético):

1. ASAC Comunicaciones

2. ICA Informatica y Comunicaciones Avanzadas
3. MDTEL - Maintenance Development, S.A.

4. PREMIUM PLUS
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CRITERIOS VALORABLES SOBRE 2:

Los criterios de adjudicacion para el “Sobre 2" (hasta 30 puntos) fijados por el correspondiente
Pliego de Clausulas Administrativas (PCAP) establecen lo siguiente:

CRITERIOS NO VALORABLES EN CIFRAS O PORCENTAJES (Hasta 30 puntos)

8.5. Solucién Técnica (10 puntos):

En este apartado se ha valorado la calidad del detalle de la solucion técnica presentada. Se han
valorado los siguientes aspectos a la hora de hacer la estimacién de la puntuacién comparativa entre
las distintas ofertas presentadas:

- Caracteristicas técnicas de fos distintos elementos suministrados: firewall perimetral, firewall de
segunda capa y sistema de control de spam y antivirus en la entrega del correo.

- Caracteristicas y propuesta del mantenimiento y soporte ofrecido por el licitador incluyendo la
adecuacién a la normativa de seguridad demandada para las administraciones publicas.

- Formacién ofrecida, caracteristicas de los cursos y duracién de la misma

- Calidad técnica de la solucién global enfatizando en aspectos como la topologfa ofrecida,
integracién de los distintos componentes y el sistema de gestién y monitorizacién de los
distintos elementos.

8.6. Mejoras aportadas (20 puntos):

Se valoraré la aportacién de mejoras, entendidas éstas como el suministro, implantacién e integracion
de una funcionalidad completa (hardware y software) no exigida en el PPT y dentro del presupuesto del
proyecto, no suponiendo coste adicional para el Ayuntamiento.

Cada mejora ofertada se puntuara a criterio del Ayuntamiento. La suma de las puntuaciones de todas
las mejoras no podré superar la méxima puntuacién para este apartado.

Sin perjuicio de que el licitador pueda incluir mejoras equivalentes a las contempladas explicitamente
en este apartado - y cuya valoracién como tal a efectos de puntuacién seré a criterio del Ayuntamiento,
tendran la consideracién de mejoras las siguientes:

o Mejora en el sistema de gestién de logs con herramientas de correlacién de eventos y analisis
forense: hasta 5 puntos

o Sistema web de anélisis de intrusién (WAF): hasta 5 puntos

o Mejoras aportadas por el conlratista a los requisitos de seguridad planteados, funcionalidades
extra o equipamiento extra aportado no incluido en las otras mejoras valoradas: hasta 5 puntos

o Mejoras sustanciales en el servicio de mantenimiento y soporte ofertado respecto a los
requisitos planteados: hasta 5 puntos
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VALORACION DE LA OFERTA:

La siguiente tabla recoge el desglose de las puntuaciones maximas y las asignadas a cada
licitador, segun los criterios de valoracion indicados y a juicio de los técnicos municipales en base a las
ofertas presentadas:

Componentes
suministrados

| MAXIMOS | MDTEL

[ GRUPO ICA

PREM

Sistema cortafuegos

perimetral 1,50 1,50 1,50 1,00 1,50

Sistema de control

antispam/antivirus 1,50 0,50 0,75 1,00 0,50

Segundo nivel de

cortafuegos 1,00 0,50 0,50 1,00 0,75
Mantenimiento y

soporte 2,00 1,50 1,50 1,25 1,00

Mantenimiento y soporte 1,00 1,00 1,00 0,75 1,00

Asesoriamiento técnico y 1,00

cumplimiento ENS 0,50 0,50 0,50 0,00
Horas de Formacion 1,00 0,25 1,00 0,25 0,75
Solucién global 3,00 2,50 2,00 2,00 1,50

Topologia y solucion

global 1,00 0,50 0,50 1,00 0,25

Integracién de

componentes 1,00 1,00 0,50 0,50 0,75

Sistema de gestion y

monitorizacion 1,00 1,00 1,00 0,50 0,50

Incorporacion de WAF

500 |

400 |

2,00 Lok 2

0.00

4,00

Correlacién eventos y

analisis forense 5,00 400 4,00 3,00 0,00
Mejoras requisitos

suministro 5,00 5,00 3,00 4,00 0,00
Mejoras requisitos

mantenimiento 5,00 0,00 4,00 1,00 0,00

22,251 £ | P 650,00 BN 10
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CONCLUSIONES DE LA VALORACION:

NNTSS 018/17

Mediante el presente informe, se comunica a la Mesa de Contratacion que los resultados de la
valoracion del “Sobre 2°. Documentacion Técnica (Criterios de adjudicacion cuya cuantificacion
dependa de un juicio de valor)” respecto al procedimiento CON 43/16 para el “SUMINISTRO,
MANTENIMIENTO Y SOPORTE DE LA INFRAESTRUCTURA DE SEGURIDAD PERIMETRAL DE LA
RED MUNICIPAL DEL AYUNTAMIENTO DE SAN SEBASTIAN DE LOS REYES" son los siguientes:

LICITADOR PUNTUACION
ASAC Comunicaciones 16,50
ICA 22,25
MDTEL 19,75
PREMIUM PLIS 6,00

Jorge lzquierdo Alonso

Técnico de Sistemas

Servicio de Nuevas Tecnologias
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San Sebastian de los Reyes, 22 de Febrero de 2017

~
f Y.

N/ 4

] ¥

1
o ¥ o o W
i \‘
Tomas Sanz Romero
Técnico de Sistemas

Servicio de Nuevas Tecnologias
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~ Fernando Prats Sevilla

Jefe de Seccion Sistemas de Informacion

Servicio de Nuevas Tecnologias
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