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1 OBJETO

El presente pliego tiene por objeto definir las especificaciones técnicas que regiran en la contratacion
del suministro de la infraestructura y servicios necesarios para acometer la renovacién tecnolégica de la
plataforma de seguridad perimetral de la red corporativa municipal, asf como el soporte y mantenimiento
de forma unificada de todos aquellos elementos implantados como resultado de la ejecucion de este
pliego,

En el presente documento quedaran definidas las necesidades técnicas a satisfacer por el oferente
durante la ejecucion del contrato para ilevar a cabo esta renovacion tecnoldgica, su mantenimiento y el
soporte asociado a facilitar durante el periodo de ejecucion que se extienda dicho contrato.

2 ALCANCE DEL SERVICIO

El contrato objeto del presente pliego incluira los siguientes conceptos:

a} Renovacion tecnolégica del equipamiento de seguridad perimetral y elementos de interconexion
a red publica con el que actualmente cuenta el Ayuntamiento de San Sebastian de los Reyes {en
adelante Ayuntamiento) lo que incluira;

* Suministro, configuracién y puesta en marcha del sistema de cortafuegos perimetrales
para la proteccion de la red corporativa y DMZ frente a redes de conexién externa
(publicas y red privada interadministrativa). Esta nueva solucién sustituira a la
infraestructura actual existente en el Ayuntamiento (2xStoneGate) que se detalla mas
adelante, teniendo que cumplir con las exigencias y requisitos técnicos demandados.

* Suministro, configuracion y puesta en marcha de soluci6n de entrega segura de correo
electronico para los servidores municipales (antivirus y antispam). Esta nueva solucién
sustituira a la infraestructura actual existente en el Ayuntamiento {2xlronport), detaliada
mas adelante, y deberd cumplir las exigencias y requisitos técnicos demandados.

* Suministro e implantacion de una nueva infraestructura de cortafuegos que stponga una
segunda capa de proteccion en el acceso a la red de servidores corporativos (backoffice)
separandola de fas redes de usuarios del Ayuntamiento.

b) Mantenimiento y soporte de toda la infraestructura por un proveedor Gnico experto en seguridad
de sistemas de informacién, con capacidad de asesoramiento técnico en las distintas
problematicas, asl como en la adecuacién de la infraestructura al cumplimiento de los
requerimientos demandados en el Esquema Nacional de Seguridad (ENS).

¢} Centralizacion y simplificacion en la gestién y control de las infraestructuras de seguridad
perimetral incorporadas en el nuevo escenario asl como mejora en las herramientas de gestion y
consulta de eventos de cada una pudiendo incorporarse como herramientas de correlacién de
eventos para generacién de alertas de seguridad.
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3 REQUISITOS PARA LA RENOVACION TECNOLOGICA

Se plantea en el presente proyecto, la mejora vy evolucidon tecnolégica de los diversos sistemas de
seguridad con los que cuenta actuaimente el Ayuntamiente con los siguientes objetivos a conseguir:

Redefinicion de {a arquitectura actual de conexién optimizando los recursos y corrigiendo
problemas en el aislamiento de la DMZ detectados en auditorfa, separando fisicamente
interfaces de conexién de cortafuegos y dotando de mecanismos de alta disponibilidad a la
electronica de red de interconexion.

Unificacién de la navegacién corporativa centralizando su salida, control de acceso y filtrado de
contenidos y mejorando el nivel de trazado de las conexiones. Mejora del rendimiento de
navegacion mediante caching (proxy) en los propics cortafuegos.

Mejora en la seguridad perimetral para proteccion de servicios publicos (servicios web, correo,
etc.) incorporando capacidades de nivel 7 en los servicios de cortafuegos, asl como otros
sistemas de deteccién temprana de amenazas (IDS, IPS, efc.}).

Revision y mejora de la infraestructura de seguridad en entrega y recepcién del correo
electronico con capacidades de antispam, anitivirus y deteccién avanzada de amenazas,
actualmente soportada por equipamiento de hardware dedicado.

Aumento en el control y seguridad interna mediante la incorporacién de una nueva capa de
cortafuegos, que permita separar y controlar el acceso a servidores internos, previniendo
contra ataques, tanto desde el exterior como desde la propia organizacion de |a red de usuarios.
La infraestructura de servidores municipal estd completamente virualizada bajo Vmware, por o
gue puede contemplarse para esta parte una solucion de appliance virtual de seguridad.

3.1 Infraestructura actual

Los equipos con los que cuenta el Ayuntamiento para la prestacion del servicio y funcionalidades de
seguridad perimetral de su red corporativa municipal son los siguientes:

Dos equipos cortafuegos Stonegate en configuracién redundante activo/pasive que separan las
redes de acceso a Internet de la red municipal y protegen el perimetro para los servicios de
correo electrénico, web corporativa municipal y servicios web ofrecidos al ciudadano. Ademas
permiten la conexién VPN a la red corporativa a empleados v proveedores con las siguientes
funcionalidades:

o Filtrado y securizacién de red DMZ y red interna protegiendo servicios web, correo
electrdnico y accesos remotos externos mediante reglas de acceso y denegacion IP y
puerto (TCP/UDP)

o Reglas de NAT por interfaz para ofrecer servicios externos y permitir conexiones
entrantes de proveedores.

o Reglas de QoS y control de estado de los enlaces para definir rutas alternativas
(multilkink)

o (Gestion de tineles IPSec para conexion VPN con la red interadministrativa/SARA de la
AGE y la red VPN de usuarios.

o Consulta de capacidades del equipamiento en hojas de especificaciones del producto,
segun se recoge en el Anexo 1.
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¢ Dos equipos cortafuegos Sonicwall en configuracién redundante, que permiten Ia conexiéon de
los empteados municipales a Internet, principalimente para navegacién y conexidn a distintos
servicios en la nube, con las siguientes funcionalidades:

o Filtrado y securizacion en el acceso a Internet de los empleados municipales a través de
la definicion de reglas de control de acceso TCP/IP y UDP

o Filtrado y control de accesos en la navegacion web corporativa, mediante el filirado de
direcciones URL basado en bases de datos de categorizacion de las mismas.

o Filtrado y securizacién a nivel 7, mediante control de aplicaciones en el acceso a Internet
y ataques externos.

o Consulta de capacidades del equipamiento en hojas de especificaciones del producto,
segun se recoge en el Anexo 1.

+ Dos equipos antispam y antivirus de correo Ironport en alta disponibilidad, realizando las
funciones de refay y control de correo, tanto entrante como saliente, con ias siguientes
funcionalidades:

o Fiitrado de correos basado en reputacion de IP, reglas heurlsticas, listas blancas v listas
negras.

o Gestion de cuarentena a nivel de buzédn de usuario. Integracion de sistema de gestién de
usuarios con directerio activo

o Administracion centralizada de ambos equipos en cluster desde interfaz web

o Consulta de capacidades del equipamiento en hojas de especificaciones del producto,
segun se recoge en el Anexo 1.

* Una maquina virtual a modo de servidor proxy hitp, basado en software libre Squid 3, para la
navegacion corporativa de los empleados municipales, que permite caching de contenidos y
control de navegacion de los usuarios.

En el Anexo 1 del presente pliego se puede ver una descripcién mas detallada de estos elementos, asl
como sus condiciones de licenciamiento vigentes.

La siguiente figura muestra, de forma simplificada, el esquema de red en el gue aparecen reflejados
cada uno de los elementos que componen la infraestructura de seguridad perimetral actuat descrita;
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3.2 Infraestructura final

La renovacién tecnologica de hardware y software que pretende el proyecto, buscard integrar todas y
cada una de las funcionalidades soportadas por los sistemas actuales descritos en ef punte anterior vy
ampliar las mismas, mejorando la seguridad en el acceso a los sistemas de informacion del
Ayuntamiento, asi como permitiendo una gestion y administracion ceniralizada de los mismos vy las
alertas generadas asociadas.

Se requiere pues, la renovacién tecnologica de todos los elementos indicados en el punto anterior que
forman parte de la infraestructura de seguridad corporativa municipal. Por tanto, los oferentes deberan
tncluir en su propuesta el suministro, instalacion y configuracion de los siguientes elementos:

1. Sistema de cortafuegos perimetral en alta disponibilidad, con funcionalidades de nivel 7
{cortafuegos de nueva generacién):

La oferta al presente pliego debera incluir una pareja de cortafuegos de alta disponibilidad y con
funcionalidades de nivel 7, que sustituya y complemente el comportamiento de la infraestructura
actual de cortafuegos de seguridad perimeiral. Esios cortafuegos tendran que cumplir con los
siguientes requisitos, ademas de incluir todas las funcionalidades de los equipos actuales:

« Equipos cortafuegos de nueva generacion en formato de appliance enracable.

¢« Al menos 12 puertos RJ45 Gigabit Ethernet, para conexidn a los distintos segmentos de red
a separar.

¢ Soporte para configuracion de, al menos, 1000 politicas de control de acceso de nivel 7.
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Control dde aplicaciones y usuarios basada en politicas. Identificacion de la aplicacién
independientemente del puerto, tipo de cifrado (SSL, TLS, SSH) o técnica evasiva
empleada.,

Prevencion de amenazas en tiempo real, detectando un amplic rango de malware y exploits
de vulnerabilidades (virus, spyware, gusanos, etc) sin latencia, para todo tipo de amenazas.

Proteccion contra ataques y pérdida de datos de las aplicaciones basadas en web y base de
datos.

Posibilidad de funcionamiento como sistema de deteccion y proteccién ante intrusiones
IDP/IPS.

Capacidades de servicio de VPN: IPSec (Site to Site y de usuarios) y tineles VPN SSL.
Soporte de clientes VPN bajo plataformas Microsoft Windows, Mac OS, Android e 10S.

Integracion con Active Directory y LDAP para permitir identificar, confrolar y aplicar reglas
por usuario,

Filtrado de URL basado en categorfas actualizable y configurable asi como funcionalidades
de Proxy y Caché de contenidos para la navegacion de usuarios.

Blogueo de amenazas como Cross-site Scripting, inyeccién SQL, desbordamiento de buffer,
DoS y servicio de reputacidn de [P,

Garantia por cada equipo de un throughput minimo de 2Gb, con la identificacién de
aplicaciones habilitada y para todo el trafico.

Soporte de enrutamiento basado en politicas.

Servicio de gestion de alertas e informes de seguridad integrable con solucion de gestion
centralizada.

2. Sistema de cortafuegos de segundo nivel para proteccion adicional de capa de servidores.

Servicio de cortafuegos virtual que separa el acceso de usuarios a la red de servidores, asi
como proporciona una segunda capa en el acceso externo a dicha red.

Integrable en infraestructura de virtualizacion corporativa, basada en Vmware vsphere 5.5
Enterprise, con 4 hosts fisicos de 2 procesadores hexacore.

Definicion de reglas de control de acceso y de aplicaciones, con motor de clasificacion de
trafico para deteccion y filtrado de atagues.

Integracion con Active Directory y LDAP para permitir identificar, controlar y aplicar reglas
por usuario.

Blogueo de amenazas como Cross-sife Scripting, inyeccién SQL, desbordamiento de buffer,
DeS y servicio de reputacion de IP,

Para este subsistema no se exigen requisitos de funcionamiento en cluster o aita
disponibilidad del servicio,

Servicio de gestién a alertas e informes de seguridad, integrable con solucion de gestion
centralizada.
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3. Sistema de seguridad de correo electronico para la entrega y recepcion de correo limpio
de virus y spam

Sistema de filtrado antispam/antivirus para entrega de correo limpio para 800 buzones de
usuario. Estars integrado con la infraestructura de buzones de correo corporativos hasada
en el servidor de correo Zimbra

Entrega limpia de correo a servidor de buzones corporativo, con funciones de filtrado
antispam por reputacion y escaneo de virus,

Soporte de mdltiples técnicas de deteccidn de spam: técnicas de inspeccion de la conexidn
{reputacién de origen, botnets, limite de conexiones...), técnicas de inspeccién de cabeceras
(cumplimiento de RFCs, greyfisting, listas blancas y negras...) y técnicas de inspeccion del
contenido {heuristico, filtros bayesianos, filtrado de contenidos web, newsletfers...).

El sistema propuesto deberd identificar y neutralizar amenazas especificas, como los
ataques avanzados de phishing.

Posibilidad de definicion de listas blancas v listas negras personalizadas.

Gestién de correo en cuarentena a nivel de usuario, integrada con Active Direclory de
Windows.

Servicio ofrecido en alta disponibilidad, garantizando la entrega de correo en modalidad
7x24x365.

Almacenamiento de correo en caso de calda del servidor de buzones interno.

Soporte de multiples dominics con posibilidad de configuraciones independientes para los
dominios.

Servicioc de gestion a alerfas e informes de uso, integrable con solucidn de gestion
centralizada.

4. Sistema centralizado de gestion de la infraestructura de seguridad, incluyendo control y
correlacion de eventos.

La nueva solucion ofertada debe contemplar la gestion centralizada de todos los elementos de
seguridad asi como la ceniralizacion de los eventos de seguridad e informes de uso y alertas
(reporting). La solucidn a implantar deberd cumplir las siguientes caracteristicas:

Inctusion de graficas predefinidas y personalizables para monitorizar, identificar y alertar
contra distintos patrones de ataque.

Incorporacion del moédulo de correlacion de eventos de seguridad de los distintos
subsistermas incluidos, permitiendo la alerta femprana e identificacibn de posibles
vulnerabilidades y amenazas.

Almacenamiento necesario para albergar la informaciéon de registros de todos los
componentes de al menos dos meses de antigliedad

Se valorara la inclusion de herramientas de andlisis forense para la explotacién y auditoria
de los registros de eventos almacenados.
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Los requisitos que debera cumplir fa infraestructura suministrada para la gestién centralizada y de
informes de alertas se detalla mas adelante, en el punto 5 del presente documento.

Para todos los sistemas nuevos a incorporar, sera requisito indispensable la integracién de toda la nueva
plataforma, deniro de los siguientes entornos:

Integracion con la infraestructura de red multiservicio existente en la actualidad en el
Ayuntamiento, asl como con la arquitectura de servidores de dominio basados en Active
Directory de Windows.

- Integracion con la red SARA que permita acceder a los servicios publicados desde otras
administrativas incidiendo asi en la mejora de movilidad ciudadana y en el ahorro de costes
directos a las administraciones.

- Integracion con operadores que actualmente ofrecen el servicio de conexion a Internet en las
dependencias municipales para garantizar, tanto el acceso ciudadano con la mayor
disponibilidad posible a los servicios de administracién electrénica publicados y a publicar, como
a los empleados a conectarse a los distintos servicios publicados.

- Exigencia de inclusion en la oferta del contratista de cualquier elemento extra necesario para el
conexionado de la nueva infraestructura para conseguir la nueva arquitectura de seguridad
ofertada (cableado, electrénica de red, conectores de fibra, etc). :

3.3 Requisitos funcionales a cumplir

El suministro de 1a nueva infraestructura de seguridad demandado en el punto anterior debera cubrir y
ampiliar fas capacidades realizadas por la infraestructura actual y debera aportar todas y cada una de las
siguientes funcionalidades:

+ Control de tréfico de aplicacion entre las distintas redes a securizar (DMZ, red de servidores,
redes de acceso).

» Doble capa de seguridad y control de acceso para red de servidores.

» Terminacién de tineles VPN IPSec para conexién a red interadministrativa, VPN corporativa de
usuarios y otras posibles conexiones sife fo site. Soporte de clientes VPN bajo plataformas
Microsoft Windows, Mac OS, Android e 108S.

» Control de navegacién por usuario

¢ Servicio de filtrado de URL basado en categorias, proxy y caching de contenidos para
navegacion de empleados municipales.

* Administracion centralizada de toda la infraestructura de seguridad desplegada.

» Gestidn centralizada de informes y alertas de seguridad con posibilidad de incorporacion de
herramientas de correlacidon de eventos y anélisis forense.

El oferente incluird en su propuesta una tabla matriz en la que se detalle el cumplimiento de las
funcionalidades enumeradas en este punto por cada uno de los sistemas a incorporar como renovagcion
tecnolégica de la infraestructura de seguridad, asi como cualquier otra funcionalidad extra de seguridad
aportada que considere de interés.

La siguiente figura muestra un ejemplo de como debe formularse dicha tabla:

Funcionalidad exigida Sistema implicado Descripcion operativa
Control de navegacién por Cortafuegos perimetral Mediante reglas de acceso a
usuario navegacion web integradas con
Directorio Activo/LDAP
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3.4 Plan de migracion

El adjudicatario del presente concurso sera responsable del despliegue de toda la nueva infraestructura
suministrada y la adecuacidn de la misma para el cumplimientc de todas las funcionalidades
demandadas, migrando las capacidades de los sistemas actuales en la nueva solucién implantada.

l.as empresas que deseen concurrir al presente pliego deberan incluir en su oferta un detallado plan de
migracion que recoja los pasos necesarios para permitic el paso de la situacion actual descrita a la
infraestructura final demandada, incluyendo la adaptacidn de los nuevos elementos a las politicas
actuales existentes, asi como configurando los elementos para mantener las conexiones VPN existentes.

Dicho plan debera ser posteriormente consensuado con el personal técnico municipal y deberé incluir la
siguiente documentacion:

¢« Descripcion y disefio de red de la solucion final conjunta propuesta.
¢ Planificacion temporal estimada y descripcion de las tareas.
» Equipo técnico asignado, responsable de cada una de las tareas y fases.

» Ventanas de actuacidon para cambios e incidencias sobre el trabajo diario de los empleados
municipales.

¢ Posibles riesgos y/o contingencias,

o Descripcion de pruebas de funcicnalidad y operativa.

3.5 Requisitos de documentacion

Las empresas contratistas que opten a la ejecucién del presente pliego deberan presentar en su oferta,
como minimo, fa documentacion que se indica a continuacion, detallando la solucidn técnica de la
plataforma suministrada, junto con las condiciones de soporte y mantenimiento ofrecidas. En caso de
resultar adjudicatarias, dicha documentacién serd revisada conjuntamente con el perscnal técnico
municipal para incluir mayor detalle de cara a la ejecucion del proyecto en el plazo de un mes posterior a
ta adjudicacion del contrato.

Deberén incluirse como minimo en la propuesta los siguientes documentos:

¢ Descripcion {écnica de la solucion con detalle de la arquitectura resultante asl como los
elementos hardware y software ofertados.

¢ Plan de migracién, segtn lo descrito en el punto anterior.

+ Plan de pruebas. Delalle de pruebas unitarias de cada uno de los elementos incluidos y pruebas
de integracién dentro de la red corporativa municipal de los distintos subsistemas de seguridad.

¢ Plan de mantenimiento. Segun lo indicado en el punto 4 del presente documento.

3.6 Requisitos legales

La ejecucion del presente proyecto vendra enmarcada dentro de la normativa establecida para las
Administraciones pablicas en materia de Administracién Electrénica, Seguridad e Interoperabilidad,
teniendo presente especiaimente las normativas siguientes:

Ley 11/2007, de 22 de junio, de Acceso electrénico de los ciudadanos a los Servicios Plblicos.
BOE ntm. 150 de 23/06/2007

Esquema Nacional de Seguridad (ENS), regulado por el Real Decreto 3/2010, de 8 de enero,
determina la politica de seguridad que se ha de aplicar en Ia utilizacién de los medios electrénicos
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El Esquema Nacional de Interoperabilidad (ENI), regufado por el Real Decreto 4/2010, de 8 de
enero, establece el conjunto de criterios y recomendaciones que deberan ser tenidos en cuenta por las
AAPP para la toma de decisiones tecnologicas que garanticen la interoperabilidad.

4 DESCRIPCION DEL SERVICIO DE MANTENIMIENTO Y SOPORTE
DEMANDADO

El adjudicatario garantizara que todos los componentes de la instalacién estén en perfecto estado
de conservacion y funcionamiento durante |a vigencia del contrato. En las condiciones contractuales
se Incluyen:

Soporie técnico,

Mantenimiento correctivo,

Mantenimiento preventivo.

Averias por causas externas a la instalacion.
Documentacion y partes de frabajo.

En todo momento, la empresa contratista debera hacerse cargo del coste de las licencias de fodo ef
hardware v software activo durante Ia vigencia del contrato resulfante de las adquisiciones necesarias

para el cumplimiento de los requisitos de sequridad demandados asi como de aquellas renovaciones de
licenciamiento ds la infraestructura existente en caso de que el contratista lo considerara necesario para

el cumplimiento del pliego. El oferente incluira en este punto detalfe de los costes derivados de dicho
licenciamiento durante los afios de duracién de la prestacion del servicio.

* & © & @

Aquellas tareas no recogidas denfro del marco de mantenimiento de la instalacién, pero
relacionadas con cualquier cambio, adaptacion o mejora de la misma, serén facturadas aparte por la
empresa adjudicataria. Para ello, debe ser adjuntada al presente contrato la correspondiente baremacidn
economica que recoja de forma detallada el coste por hora de cada tipo de tarea a contemplar,
rellenando la tabla que se adjunta en el Anexo 3 del presente documento.

Las empresas que opten a este contrato deberan demostrar con la documentacion correspondiente
(ver Pliego de Prescripciones Administrativas) tener la capacidad y conocimientos necesarios para
operar, administrar y mantener toda la infrasstructura de telefonia fija corporativa recogida en este
pliego.

4.1 Soporte técnico.

El contratista prestaré un servicio de atencion y soporte técnice al Ayuntamiento mediante teléfono y
correo electrénico o portal de incidencias. El horario de prestacion de este servicio serd de lunes a
viernes no festivos de 9:00 h a 14:00 h por 1a mafiana, y de 16:00 h a 19:00 h por ia tarde. Este mismo
servicio se haré cargo de la notificacién de incidencias.

Para la notificacién de incidencias fuera de esfe horario el confratista pondra a disposicién del
presente contrato una ceniralita con servicio las 24 horas del dia todos los dias del afio asf como un
servicio de gestion de incidencias mediante buzén de correo electrénico yfo aplicacidén de gestién de
incidencias.

El alcance de los servicios de administracidn y mantenimiento de la propuesta debera comprender lo
siguiente;

- Sustitucidn de elementos hardware averiados por ofros de iguales o mayores prestaciones,
incluyéndose la mano de obra y desplazamientos de los {écnicos especializados gue sea
necesarios.
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- Telemantenimiento de los sistemas segln los requisitos del presente pliego, para lo que el
Ayuntamiento facilitard conexion a los mismos a la empresa adjudicataria.

- Mantenimiento preventivo, planificando y realizando actividades de inspeccion preventiva y
puesta a punte para minimizar la incidencia de posibles averlas en el sistema. Como parte
del mantenimienio preventivo, el oferente mantendré copias de seguridad de las
configuraciones y bases de datos de los sistemas con la periodicidad adecuada para evitar
pérdidas de informacién y garantizar una rapida restauracion de los sistemas, en caso de
averia grave.

- Actualizaciones de versiones/revisiones menores o mayores orientadas a garaniizar la
estabilidad del sistema.

- Soporte técnico para consuitas referentes a la explotacién det sistema, en particular en
lo relativo a la gestion y administracién del software de la plataforma de forma que se
garantice el acceso al mismo por el personal técnico del Ayuntamiento habilitado para tareas
de gestion, configuracion y administracion bésicas.

- Cambiocs en la configuracidn del sistema sobre las funcionalidades implantadas en la fase
de instalacién y puesta en marcha. El adjudicatario incluira detalle de trabajos de
configuracion y adaptacién incluidos en el mantenimiento, asi como aquéllos que impliquen
un coste al Ayuntamiento. En el Anexo 3 del presente documento pueden consultarse las
tareas minimas de configuracién que deben ser incluidas por el adjudicataric dentro del
servicio de mantenimiento.

4.2 Mantenimiento correctivo.

La empresa adjudicataria del contrato se responsabilizard en todo momento del diagnéstico y
mantenimiento correctivo de los diferentes elementos que forman parte del sistema de seguridad
perimetral resultante de la ejecucién del contrato. Una incidencia ¢ averia incluye cualquier evento que
no es parte de la operacién normal de un servicio y que causa, o puede causar, tna interrupcion o
degradacion de la calidad de dicho sarvicio.

Las actividades de mantenimiento correctivo consisten en la identificaciéon de la averia, resolucion
de incidencias y reparacién de los dispositivos que sea preciso, con el fin de disminuir la indisponibilidad
de equipos por causa de averia o incidencia en los mismos.

Para la resolucidn de averias se establecera un sistema de escalado y priorizacion, basado en ia
gravedad de los incidentes. Este escalado alcanzara a todos los perfiles profesionales ofertados por el
contratista e incluso a personal experto del fabricante de los equipos.

El mantenimiento correctivo se realizard, tanto en la ubicacion del equipo a reparar (in situ), como
en el taller o laboratorio habilitado para ello, consistiendo en reparar los subconjuntos ¢ en efectuar
ajustes de piezas.

Las etapas principales de una intervencion seran las siguientes:

¢ Recepcion del aviso de averia en el centro de mantenimiento.
¢ Aceptacion del aviso de averla.

¢ Confirmacién de la averia.

o |dentificacion de la causa.

¢ Arreglo mediante acciones simples.

e Cambio de material si el arreglo no es posible.

+ Verificacion del funcionamiento.

¢ Notificacidén al Ayuntamiento.
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Con el fin de dar cumplimiento a ios tiempos de reparacion, los técnicos encargados dispondran de
toda la informacion necesaria para ello, tanto de conocimiento del equipo, manuales de fabricante, etc.,
como procedimientos de actuacion y flujos de trabajo.

Prloridad de las averias
Se diferenciaran fos siguientes tipos de prioridades para las incidencias producidas:

+ Prioridad 0 / Emergencia; Indisponibilidad completa del sistema, guedando el mismo totalmente
fuera de produccién/funcionamiento.

o Prioridad 1: el sistema se encuentra gravemente degradado vy, por tanto, la
produccién/funcionamiento estd interrumpida en una parte importante.

e Prioridad 2: el sistema pierde parcialmente su capacidad en alguna de sus funcionalidades,
debido a problemas, que de no ser tratados de inmediato, pueden escalar a problemas de mayor
prioridad con afectacion de servicio.

o Prioridad 3: el sistema funciona de forma correcta y sin peligro de degenerar en pérdida de
servicio, pero existen aspectos secundarios o de acabado a corregir.

Tipos de perfiles profesionales

Para la resolucion de incidencias, €l adjudicatario contard con diversos perfiles profesionales, que
debe detaliar cuantitativa y cualitativamente en su oferta. Estos perfiles serén de los siguientes tipos:

» Perfil Nivel 1: Se trata de aquel perfil que realiza tareas basicas, fundamentalmente a nivel de
hardware, resolucién de incidencias, reparaciones electrénicas y realizacion de instalaciones.
Equivale a un téenico superior en sistemas de telecomunicacién, elecirénicos e informaticos.

+ Perfil Nivel 2: Se trata de aquel perfil que realiza tareas avanzadas, a nivel hardware y software,
tareas de configuracidn y gestidén de sistemas de comunicaciones y electronica, coordinacion de
grupos de los medios humanos, etc. Equivale a un ingeniero de grado medio con conocimientos
similares a los del perfil nivel 1, afiadiendo gestion de sistemas y mantenimiento evolutivo de
sistemas.

+ Perfit Nivel 3: Se trata de aquel perfil de soporte experto, también denominado de alto nivel, con
capacidad para diagnosticar un problema que haya surgido en el sistema y desarrollar un plan
de accién adecuado para solventar dicho problema.

Tiempos de asistencia in situ

Tiempo de localizacion: Inmediato
Tiempo de resolucién:

Prioridad de la averia |~ Tiempo.de resolucion '
Prioridad 0 / Emergencia . 4“1.10r.a.s
Prioridad 1 4 horas
Prioridad 2 8 horas
Prioridad 3 24 horas
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4.3 Mantenimiento preventivo.

Las operaciones de mantenimiento preventivo tendran como finalidad minimizar la aparicion de
averias en el sistema. Con ello se intenta disminuir el nimero de acciones correctivas, mejorando
sensiblemente la disponibilidad de la infraestructura,

Las operaciones de mantenimiento preventivo se efectuaran principalmente de forma periddica
(programada mensual, trimestral 0 anualmente) o en funcion de las alarmas y defectos menores
detectados.

Las empresas oferentes deberan detallar el tipo de tareas que llevaran a cabo, dentro del marco del
mantenimiento preventivo, para conseguir mantener fa infraestructura en un estade éptimo y con el fin de
conseguir minimizar el ndimero de incidencias ocasionadas.

Entre las tareas de mantenimiento preventivo, aparte de otras que el oferente pudiera considerar
necesarias, deberan incluirse como imprescindibles las indicadas en |a tabla siguiente:

Tareas de mantenimiento preventivo basicas a incluir

TAREA PERIOCDICIDAD

Monitorizacion y supervision de equipos para Diaria
alerta temprana

Gestibn de copias de seguridad de Semanal
configuracion y bases de datos

Rotacion de log y borrado de datos antiguos Mensual
{faxes, grabaciones, etc)

Revisitn del estado de elementos hardware Mensual
Medidas de calidad de los servicios Trimestral
Inventario y documentacién de recursos Anual

E! oferente debera incluir en su propuesta estas tareas, asi como aquéllas que considere puedan
ser de interés para el Ayuntamiento, para ser valoradas en el proceso de adjudicacion del contrato.

4.4 Averias por causas externas a la instalacién

Cuando se produzca una averia por causas externas a la instalacién, como uso indebido,
inundaciones en las salas técnicas o cualquier otra inclemencia meteoroldgica y, en general, cualquier
causa gue sea ajena a sus condiciones de funcionamiento y a la actuacion del adjudicatario, si es
procedente, la reparacién serd ordenada por los Servicios Técnicos Municipales y sera ejecutada por el
adjudicatario.

Si la averia es relativamente importante, se podra acordar ia sustitucién del elemento por otro
nuevo. En caso de que el coste de estas reparaciones sea asumido por el adjudicatario, que
posteriormente se encargara de reclamar a los causantes de los darfios el correspondiente resarcimiento
econdmico de los costes sufridos.
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4.5 Documentacion y partes de trabajo.

Con periodicidad minima mensuai, el adjudicatario presentara ante los Servicios Técnicos del
Ayuntamiento el parte de actuaciones gue hayan tenido lugar, ya sean de mantenimiento preventivo o
correctivo, asi como la posible documentacién asociada.

Este parte, tendra como minimo los siguientes campos;

» Fecha del aviso

¢ Notificacion del aviso

¢ Ndmero de aviso

¢ Clase o fipo de aviso

» Hora de recepcion del aviso

e Lugar del aviso

¢ Hora de comunicacién al operario o al equipo de actuacién
» Hora de llegada del equipo al lugar de la incidencia

» [dentificacion del equipo u operario que realizé la reparacion
o Clase de averfa

¢ Materiales empleados en fa reparacidn

* Incidencias generales en la averia y su reparacion

A su vez, el adjudicatario debera adjuntar en cada intervencién in situ la correspondiente hoja de
informe de trabajos detallando el personal empleado, las haras necesitadas para la subsanacion del
problema asl como cualquier matetial que hubiera sido necesario reemplazar, Estas hojas de informe
tendran un formatc estandar reconocible y deberan ser firmadas y aprobadas por personal del
Ayuntamiento a la finalizacion de los trabajos.

5 REQUISITOS PARA LA GESTION CENTRALIZADA DE LA
INFRAESTRUCTURA DE SEGURIDAD

Ademas de la renovacidn tecnoldgica y el mantenimiento de las nuevas infraestructuras ofertadas,
el adjudicatario debera facilitar un sistema que simplifique la gestion de la seguridad de forma
centralizada, con herramientas de gestién de los registros de los distintos elementos que permita la
deteccion temprana de amenazas y la correlacion de eventos entre las distintas plataformas de
seguridad implantada.

La empresa facilitara una solucién SIEM que implemente, al menos, las siguientes caracteristicas de
este tipo de soluciones;

¢ Permitir el control y gestion simplificada de fodos los elementos de la infraestructura de
seguridad, desplegada a través de una consola unificada, con conexién a todos fos médulos
necesarios para la operacion de cada una de las plataformas.

s Recolectar la informacion
« Capacidad de gestién de logs con fines de auditoria forense.

s Soportar la ampliacion de la capacidad de la plataforma para la incorporacién de nuevos
moédulos de gestion de otras infraestructuras asf como fa recoleccién de eventos de seguridad
generados por las mismas.
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6 EQUIPOY PLAN DE TRABAJO

Para el desarrollo del proyecto y su implantacion se requiere la constitucién de un equipo de trabajo
que realizard las tareas planificadas con antelacidon bajo la supervisién del personal municipal
responsable de la administracién de la red y seguridad en lo sistemas de informacion del Ayuntamiento.

6.1 Equipo de trabajo

El equipo de trabajo para la ejecucién del proyecto estara compuesto por un minimo de tres
personas con los requisitos minimos asociados a los siguientes perfiles:

Jefe de proyectofresponsable del servicio; realizard el seguimiento y supervisién de la
implantacién del proyecto conjuntamente con el personal municipal que se asigne al
mismo. Se encargara con el resto de su equipo de la toma de datos inicial y planificacién
de todas la tareas y personal a su cargo.

- Téenico Senior de redes y seguridad: se encargara de la definicion de la solucion y
configuracién avanzada de la misma asi como de la formacion del personal municipal.

- Técnico Junior de redes y seguridad: se encargard de [a instalacion basica del
equipamiento y las pruebas de funcionamiento conjuntamente con el personal municipai
asignado a las mismas.

6.2 Planificacion

La empresa encargada de la ejecucion del proyecto presentara una planificacién detallada de los
trabajos necesarios para la implantacion de cada una de las infraestructuras de seguridad demandadas,
poniendo especial detalle en el procedimiento de migracion

Es recomendable una planificacion separada y en detalle de la implantacién de cada uno de los distintos
sistemas de seguridad a migrar para minimizar el impacto en la indisponibilidad de los servicios como
resultado de los cambios en las infraestructuras de seguridad a mejorar.

7 FORMACION

Una vez finalizados y configurados los nuevos sistemas objeto del proyecto, se llevara a cabo un
plan de formacién sobre la solucién implantada, para la correcta explotacién, mantenimiento y cambios
de configuracién, para el personal técnico municipal implicado en el proyecto responsable de la
explotacidn de la infraestructura resultante.

La formacidn sera impartida, en cualquier caso, en las dependencias del Ayuntamiento y deberd
cubrir los aspectos mas importantes de los equipos y de la techologia implantada, determinandose el
calendaric de las sesiones, asi como los asistentes, de forma consensuada entre el personal del
Ayuntamiento y el licitador.

A continuacion se detallan los diferentes cursos de formacion gue, como minimo, serd necesario
impartir;
- Formacién técnica en administracién y configuracion de los sistemas de seguridad
perimetral implantados.

- Formacién técnica en administracidn y gestion de los sistemas de seguridad en el
servicio de correo gue se implanten.

- Formacion técnica en el uso y mantenimiento de cualquier software adicionat incluido
con la solucion (gestion de registros, gestién de alertas, etc)
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- Formacién en el uso del servicio de asistencia de soporte y mantenimiento ofertado por
la empresa adjudicataria del contrato.

Las empresas que concurran al concurso deberan presentar en su oferta una versién tentativa de
dicho plan de formacién indicando los cursos a incluir, horas de formacién y niimero de asistentes para
cada uno de ellos. El calendario de fa formacién sera consensuado conjuntamente con el personal del
Ayuntamiento, tomando como base dicha planificacion tentativa.

8 TRANSFERENCIA TECNOLOGICA

Durante la duracion del servicio objeto del conirato, el adjudicatario deberd facilitar en todo
momento al personal designado por el Ayuntamiento para la supervision del servicio, toda agquella
informacion y documentacién que soliciten para tener el conocimiento del estado de la infraestructura,
asl como de las circunstancias y condiciones en las que se desarrolla el mismo y posibles problemas
puntuales que puedan presentarse, junto con las techologias, procedimientos y herramientas empleados
para resolverios.

En particular, el contratista contara en todo momento con documentacion aciualizada de la
configuracién, registros de incidencias, mapa de red e inventario de la infraestructura, asi como los
procedimientos de mantenimiento lievados a cabo para garantizar el correcto funcionamiento y estado
optimo de toda la infraestructura de seguridad objeto del soporte debiendo facilitar dicha documentacién
al personal técnico designado por el Ayuntamiento, al menos con una periodicidad semestral, pudiendo
ser demandada en cualquier otro momento, por necesidades del servicio.

Cuando finalice el contrato, el adjudicatario estara obligado a facilitar de forma detallada todo el
conocimiento y documentacién necesaria para permitir la correcta prestacién del servicio. Para elio,
deberad presentar 2 meses antes de la finalizacion del mismo documento de cesidon del servicio que
describa detalladamente, el estadc de todos los sistemas objeto del mantenimienio con sus
configuraciones, condiciones de acceso, eic.
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9 ANEXOS

ANEXO1: DETALLES DE EQUIPAMIENTO Y LICENCIAMIENTOS
EXISTENTES

9.1 Cortafuegos perimetrales Stonegate

Ntiimero de serie Descripcion Equipo Caracteristicas
VM-120103-08-14 Firewall de nivel 4 McAffee * Formato Appliance
Stonesoft 1030 entrafiableen 1 U
v 8 puertos Gigahit
Ethernet
» 1 Gbps de througput v
700000 conexiones
concurrentes sin
inspeccion
* Consola centralizada
McAffee Security
Management Center
574
= Ver detalles de

licenciamiento en figura
al final del cuadro

Firewall de nivel 4 McAffee * Formato Appliance

VM-120918-01-01 Stonesoft 1030 entrafiableen 1 U

» 8 puertos Gigabit

Ethernet

» 1 Ghps de througput y
700000 conexiones
concurrentes sin
inspeccion

= Consola centralizada
McAffee Security
Management Center
57.4

= Ver detalles de

ticenciamiento en figura
al final del cuadro
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[A Management Server (static bcense) B Mansgemenl 92,168,113 2016-09-26 23:59:55.0

B tog Server {static keenss) Bound B LouServer 1192,168.1.1% 6.0 2016-09-28 23:59:50.0 Ative i) SharedBom

) Firewal Node (dynarric tense) Bound U ayto29ocsiinsics-2dse3-142b%-cc14e 5.8 2016-69-28 23:59:59.0 Active 19 Shared Do
[ Frewal Node {dynamic fanse) Bound B arto2docsid ch3cs-2daes-1420-e e 5.8 20160925 23:5%:59.0 Active {3 Shared Dom

9.2 Cortafuegos de aplicacién con filtrado web Sonicwall

Nimero de serie Descripcion Equipo Caracteristicas
0017C5B07CA4 Equipo Primario Firewall de nivel = 3 puertos Gigabit
de aplicacién Sonicwall NSA 240 Ethernet
Expanded » 5 puertos 100Mbps
Ethernet
» Ver resto de
caracteristicas y
ticenciamento en
siguiente figura
001705679034 Equipo Primario Firewall de nivel = 3 puertos Gigabit
de aplicacion Sonicwall NSA 240 Ethernet
Expanded = 5 puertos 100Mbps
Ethernet
= \Ver resto de
caracieristicas y
licenciamento en
siguiente figura
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Model:
Procuct Code:
Serial Number:

Authentication
Code:

Firpiveare
Version:

Safemode
Verston:

ROM Version:

CPUs:

Total Memory:

System Time:

Up Time:

Connections:

Conneclion
Lisage:

NSA 240 Expanded
6981
0017C5B07CA4

SHLS-AWSY.
SonicOS Enhanced 5.8, 1.4-430

SafeMode 5.0.1,13

SonicROM 5.0,2,12

23.94% - 2 x 500 iMHz Mipsd4 Octeon
Processor

256 MB RAM, 32 MB Flash
03/12/2016 14:32:12
12 Day= 06:08:53

Peak: 8031 Current: 3129 Max: 13125 !

23,340

<=

Service Hame

[ ModesfUsers

531 VPH Modes/Users
VPN

Glabal YPM Client

CFS {Content Filter)
McAfee AV Enforcement
Gateway Anti-Virus

Anti-Spyware

! Intrusion Prevention

App Control

App Visualization

Anti-Spam

ViewPoint

DPE-S5L

WAN Acceleration Software

Botnet

Status

Licensed - Unfimited Nodes
Licensed 2 Nodes (0 in use)
Licensed

Licensed - 2 Licenses (0 in use)
Licensed

Mot Licensed

Licensed

Licensed

Licensed

Licensed

Licensed

Mot Licensed

Licensed

Mot Licensed

Mot ticensed

Licensed

9.3 Equipo de seguridad para correo Antispam/Antivirus Ironport

Numero de serie

Descripeidn Equipo

Caracteristicas

30F70D47CFFB-FGL1641403P

C170)

Cisco Email Security {lonport

Formato appliance
enracable en 1 U

2 puertos
Ethernet

Procesador dual core
2,8GHz y 4 Gb de RAM

Ver licenciamiento en
figura al final del cuadro

Gigabit

30F70D47CFEC-FGL16414032Z

C170)

Cisco Email Security {lonport

Formato appliance
enracableen t U

2 puertos
Ethernet

Procesador dual core
2,8GHz y 4 Gb de RAM

Ver licenciamiento en
figura al final del cuadro

Gigabit
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C.LF.; P-2813400-E

o 3
veeee

@R AYUNTAMIENTO DE

San Sebastian
delos Reyes

Pliego de condicienes téenicas para el suministro,

mantenimiento y soporte de la infraestructura de
seguridad perimetral de la red municipal del
Ayuntamiento de San Sebastidn de los Reyes

Description Status Time Remaining 1 Expiration Date

Centratized Management Active 162 days ? 21 Jan 2017 1508 {GMT +0£:00)

e Encwpﬂ;_n_ e days e i e Nm Bttt gttt AU
TronPart Anti-Spam Active 162 days | 21 Jan 2017 15:08 (GHT +61:00) o
Sophos Anti-Virus Active 152 days ' 21 Jan 2047 15:08 (GMT +9£500} N 7___:
Bounce Verificatien Active Perpetual  NYA

incoming Mail Handling Active Perpetual i N/A o o
Outbreak filters Active 162 days 213an 2017 15:00 (GMT +0L00)
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