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BASES PARA LA PROVISION, MEDIANTE CONCURSO DE MERITOS, DE UN PUESTO DE TGS.
SISTEMAS DEL AYUNTAMIENTO DE SAN SEBASTIAN DE LOS REYES

Primera. Objeto de la convocatoria
1.1. Es objeto de la presente convocatoria la provision del puesto cuya descripcion figura en el
anexo.

1.2. El presente procedimiento se ajustara a las presentes Bases y a lo establecido en la siguiente
normativa: Real Decreto Legislativo 5/2015, de 30 de octubre; Ley 7/1985, de 2 de abril; Real
Decreto Legislativo 781/1986, de 18 de abril; Ley 30/1984, de 2 de agosto; Real Decreto
364/1995, de 10 de marzo; Real Decreto 365/1995, de 10 de marzo; Ley 53/1984, de 26 de
diciembre; y demas normativa de general aplicacion.

1.3. El procedimiento de seleccidn sera el de concurso de méritos.

Segunda. Requisitos de las personas aspirantes.
2.1. Para ser admitido a participar en el proceso de provision, los aspirantes deberan reunir los
siguientes requisitos:
a) Ser funcionario/a de carrera del Ayuntamiento de San Sebastidan de los Reyes y estar
encuadrado en el Grupo, Subgrupo y Escala que se contempla en el respectivo Anexo.
b) Haber transcurrido un minimo de dos afios desde la toma de posesion del Gltimo destino que
se tuviera como definitivo, siempre que se mantenga su titularidad; salvo en el caso de quien se
halle adscrito al area propia del puesto convocado, para quien no serd exigible dicho periodo
minimo.
c) Estar en posesion de la titulacion académica correspondiente seguin se exige para el puesto
conforme al anexo de las presentes Bases.
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2.2. Las personas aspirantes deberdn reunir los requisitos exigidos en las Bases de convocatoria
antes del dia en que finalice el plazo de presentacién de solicitudes y mantener los mismos durante
todo el proceso selectivo.

2.3. Situaciones administrativas: no podran participar en el presente concurso los funcionarios
declarados en suspension firme de funciones mientras dure la suspension y de los excedentes
voluntarios por interés particular o por agrupacion familiar durante los dos afios de permanencia
obligatoria en dichas situaciones. Tampoco podran participar quienes se encuentren inhabilitados
para el ejercicio de funciones publicas por sentencia firme.

2.4. Los funcionarios que hayan accedido a otro Cuerpo o Escala por promocién interna o por
integracion y permanezcan en el puesto de trabajo que desempefiaban, se les computard el tiempo
de servicio prestado en dicho puesto a efectos de la permanencia de dos afios en destino definitivo.

2.5. Los funcionarios que pertenezcan a dos o mas Escalas o Subescalas del mismo o distinto Grupo
o Subgrupo solo podran participar en el presente concurso desde uno de ellos.

Tercera. Presentacion de solicitudes.

3.1. Presentacion. Las instancias solicitando tomar parte en el proceso selectivo se presentaran en
el Registro Municipal mediante Sede Electrénica o por cualquiera de los medios previstos en la
legislacion vigente.

A las solicitudes, debera acompafarse:

e Fotocopia del DNI o autorizacidn para su consulta.
e Fotocopia de la titulacidn exigida o autorizacidn para su consulta.
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e Certificado actual expedido por el érgano de las Administraciones Publicas competente
para ello, justificativo de la condicién de funcionario de carrera, Cuerpo o Escala de
pertenencia, Subgrupo y situacion administrativa. Asimismo y a efectos de la valoracién de
méritos correspondiente, habra de incluir la denominacién de los puestos ocupados,
adscripcion, tipo de jornada (completa o parcial) y fechas de desempefio.

e Documentacién acreditativa de los méritos a valorar en la fase de concurso: “Curriculum
vitae”, de acuerdo a los apartados y baremos de la Base sexta, detallando experiencia
profesional, formacion, titulaciones, etc

e Fotocopia simple de los documentos que acrediten los méritos a valorar, sin perjuicio de su
posterior cotejo con los originales con ocasidn de la adjudicacidn del puesto.

Solo se valoraran los méritos debidamente acreditados.

Toda la documentacién aportada junto con la solicitud que no esté en lengua espafiola se dara por
no vdélida. Para la traduccién de dicha documentacidon deberdn contactar con los Traductores
Intérpretes Jurados nombrados/as por el Ministerio de Asuntos Exteriores y Cooperacion, para cuya
traduccion e interpretacién han sido habilitados (www.maec.es). La presentacién al proceso
selectivo implica la autorizacién de la persona candidata a la exposicién de sus datos personales en
la web municipal y en tablén de anuncios del Ayuntamiento.

3.2. El plazo de presentacidn de solicitudes sera de quince habiles, contados a partir del siguiente
al de la publicacién de la convocatoria en el BOLETIN OFICIAL DE LA COMUNIDAD DE MADRID.

3.3. Tasas. El presente proceso selectivo estd exento de tasas de examen.

Cuarta. Lista de personas admitidas y excluidas.

4.1. Expirado el plazo de presentacién de solicitudes, la Concejalia de Recursos Humanos adoptara
Resolucién, en el plazo maximo de un mes, declarando aprobada la lista provisional de admitidos y
excluidos, en su caso, con mencidn expresa al motivo de la exclusidn, que se hara publica en la web
municipal http://www.ssreyes.org; concediéndose a los aspirantes excluidos un plazo de diez dias
hébiles a efectos de subsanaciones o reclamaciones.
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4.2. Transcurrido dicho plazo, la Concejalia de Recursos Humanos adoptara nueva Resolucion con
la lista definitiva de admitidos y excluidos. Dicha Resolucién se publicara en la web municipal
http://www.ssreyes.org; y contendrd también la composicion nominal de la Comision de
Valoracidon con sus titulares y suplentes, ademas del lugar, fecha y hora en que quedaran
convocados.

Quinta. Comision de Valoracién

5.1. Composicién. La Comision de Valoracién estara constituida de la siguiente forma: una
presidencia, tres vocales y una secretaria, con designacién de personas titulares y suplentes,
propuestas por la Concejalia de Recursos Humanos. Todas ellas deberan ostentar la condicién de
funcionarios de carrera. Sus miembros deberan pertenecer a Cuerpos o Escalas de Subgrupo de
titulacion igual o superior al exigido para el puesto convocado.

5.2. Recusacion y abstencion: los aspirantes podran recusar a los miembros de la Comision de
Valoracidn y éstos abstenerse cuando concurran las circunstancias previstas en los articulos 23y 24
de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico.

5.3. Actuacién y constitucion de la Comision de Valoracion: la Comision de Valoracion no podra
constituirse ni actuar sin la asistencia, como minimo, de tres de sus miembros titulares o suplentes.
La Comisidn de Valoracion resolvera por mayoria de votos de los miembros presentes todas las
dudas que surjan de la aplicacion de las normas contenidas en estas Bases y determinard la
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actuacion procedente en los casos no previstos. Sus acuerdos sélo podran ser impugnados por los
interesados en los supuestos y en la forma establecida en la Ley 39/2015, de 1 de octubre. La
Comision de Valoracidn podra solicitar a la Concejalia de Recursos Humanos la incorporacion a sus
trabajos de asesores especialistas durante el proceso selectivo.

Sexta. Concurso de méritos

La Comisidn valorara los méritos alegados de acuerdo con el siguiente baremo:
Se valorara hasta un maximo de 100 puntos, de acuerdo con los siguientes criterios:

6.1. . Grado personal consolidado por resolucidn expresa (maximo 10 puntos):
6.1.1. Grado superior en un nivel o mas al del puesto convocado: 10 puntos.
6.1.2.Grado igual al del puesto convocado: 7 puntos.
6.1.3.Grado inferior en un nivel o mas al del puesto convocado: 5 puntos.

6.2. Valoracion del trabajo desarrollado (maximo 35 puntos):

6.2.1.Por haber realizado temporalmente las funciones del mismo puesto al que se opta,
contando para ello con resolucién expresa: 8 puntos por afio o fraccién superior a 6
meses.

6.2.2.Por haber realizado funciones dentro de la misma area en que se adscribe el puesto, en
el mismo Subgrupo de titulacién: 4 puntos por afio o fraccidn superior a 6 meses.

6.2.3.Por haber realizado funciones dentro de la misma area en que se adscribe el puesto, en
Subgrupo inferior en uno: se otorgaran 2 puntos por afio o fraccion superior a 6 meses.

A efectos de lo dispuesto en este apartado, las jornadas a tiempo parcial se computaran como
jornada completa siempre que la parcialidad sea igual o superior al 50 por 100.

1

6.3. Formacion (maximo 20 puntos).

Cursos de formacion y perfeccionamiento impartidos por centros oficiales publicos o en el ambito
de la formacion continua de las Administraciones Publicas, y sobre materias directamente
relacionadas con las funciones propias del puesto al que se opta: por la participacidon o superacién
como asistente, siempre que se haya expedido diploma o certificado de asistencia y se recoja el
numero de horas: 0,05 puntos por cada hora de formacion.

6.4. Antigiiedad (maximo: 30 puntos):
6.4.1.Por cada afio completo de servicios en las Administraciones Publicas: 1 punto.
6.4.2.Periodo inferior a un afo: se computara en la proporcién equivalente.

6.5. Méritos por motivos de conciliacion (5 puntos):
Por cuidado de hijos, tanto cuando lo sean por naturaleza como por adopcién o acogimiento
permanente o preadoptivo, hasta que el hijo cumpla doce afios, siempre que se acredite
fehacientemente que el puesto que se solicita permite una mejor atencién del menor: 5
puntos.

Séptima. Propuesta de adjudicacion.

7.1. La propuesta de resolucion de este concurso debera recaer en la persona candidata que haya
obtenido mayor puntuaciéon sumados todos los apartados.
El concurso no podra declararse desierto si alguna persona candidata obtiene 35 0 mas puntos.

7.2. Acreditacion de méritos: los méritos se acreditaran de acuerdo con la documentacién indicada

en la Base 3.1. Se podra otorgar un tramite de subsanacion de 10 dias habiles en caso de que, a
juicio de la Comisidn de Valoracién, un mérito presente una acreditacion insuficiente.
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Octava. Calificacion del proceso selectivo.
El concurso se valorara entre 0y 100 puntos de acuerdo con el baremo establecido en la Base sexta.

Los criterios de desempate seran los siguientes:
12 La mayor puntuacién obtenida en cada uno de los méritos de las fases de concurso en el orden
que figuran en el presente procedimiento.

29 De persistir el empate, se resolvera por sorteo.

Novena. Lista de calificaciones y propuesta de la Comision de Valoracion.

8.1. Publicacidn de la lista de calificaciones: terminada la calificacion de los méritos, la Comision
publicara la relacién de puntuaciones por su orden en la intranet, en la web municipal y en el Tablén
de Anuncios del Ayuntamiento.

8.2. Elevacién de la lista y Acta de la ultima sesidn: simultdneamente a su publicacion, la Comisiéon
elevard la propuesta de adjudicacion a la Concejalia de Recursos Humanos y remitira el acta de la
ultima sesion.

Décima. Adjudicacién y toma de posesion.

Concluido el proceso y recaida resolucion de adjudicacion del puesto, la Concejalia de Recursos
Humanos procedera a dar posesion del mismo a la persona adjudicataria, conforme a las
previsiones establecidas en el articulo 48 del Real Decreto 364/1995, de 10 de marzo.

El puesto adjudicado sera irrenunciable, salvo que, antes de finalizar el plazo de toma de posesion,
se hubiere obtenido otro destino mediante convocatoria publica.

1

Undécima. Régimen de impugnaciones.

Contra la resolucion de aprobacidn de las Bases y convocatoria del procedimiento, que pone fin a
la via administrativa, cabe interponer, con caracter potestativo, recurso de reposicién, de
conformidad con los articulos 123 y 124 de la Ley 39/2015, de 1 de octubre, del Procedimiento
Administrativo Comun de las Administraciones Publicas; o bien, directamente recurso contencioso-
administrativo en el plazo de dos meses, de conformidad con lo previsto en la Ley 29/1998, de 13
de julio, Reguladora de la Jurisdiccion Contencioso-Administrativa-

Duodécima. Proteccion de datos personales.

Los listados de los/as aspirantes en el proceso selectivo que se publiquen en la pagina web del
Ayuntamiento de San Sebastidn de los Reyes y que contienen datos de caracter personal, se ajustan
a la legislacion actual de proteccidn de datos y su Unica finalidad es la de proceder a notificar a cada
uno de los aspirantes el contenido del procedimiento selectivo. Estos listados no constituyen fuente
de acceso publico y no podran ser reproducidos ni en todo ni en parte, ni transmitidos ni registrados
por ningun sistema de recuperacién de informacion, sin el consentimiento de los propios afectados.
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= ANEXO DESCRIPTIVO PUESTO CONVOCADO
—— TGS. SISTEMAS
NIVEL L;
CODIGO PUESTO ESCALA @ COMP. ESP JORNADA RUPO TITULACION ADSCRIPCION
Sistemas de
30665 | TGS.SISTEMAS | AE 20 2453094 | Tot.Disp. | C1 Técnico/a Informaciony
Grado Superior | Administracion
Electronica
FUNCIONES

1. Gestion de la seguridad de los sistemas:

o  Configurar y gestionar herramientas de proteccién como cortafuegos, antivirus y sistemas de
deteccién de intrusos (IDS/IPS).

O Monitorizar y auditar los sistemas informaticos de la administracion para identificar posibles
vulnerabilidades o accesos no autorizados.

o  Control y vigilancia de herramientas del CCN-Cert como Micro Claudia.

2. Cumplimiento normativo:
o Asegurar el cumplimiento del Esquema Nacional de Seguridad (ENS) y otras normativas aplicables.
o  Colaborar en la elaboracién y actualizacién de politicas y procedimientos de seguridad.

3. Gestion de incidentes:
o  Detectar y analizar intentos de acceso no autorizado, malware u otros incidentes de seguridad.
o  Proponery ejecutar medidas correctivas para mitigar riesgos y prevenir futuros ataques.

4. Administracion de redes y sistemas:
o Implementar medidas de proteccion en redes, sistemas operativos y aplicaciones.
o  Gestionar accesos a sistemas, incluyendo la creacion y control de usuarios, contrasefias y permisos.

o  Creacion y modificacién de GPOs para la implementacion y despliegue de medidas de seguridad,
programas y actualizaciones de software.

o Programacion de scripts para el despliegue, andlisis o comprobacion de equipos y sistemas.
o Informar de las vulnerabilidades y finalizacion del soporte técnico de sistemas y software.
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5. Soporte y capacitacion:
o Proporcionar soporte técnico en materia de seguridad informatica a otras areas de la administracion.
o  Sensibilizar y capacitar al personal administrativo sobre buenas practicas en ciberseguridad.

o  Coordinacion con el equipo de soporte para la implementacion de herramientas de seguridad y
vigilancia de posibles amenazas.

o  Soporte de segundo nivel para incidencias relacionadas con la seguridad.

6. Mantenimiento y actualizacion:

o Instalar parches de seguridad y actualizar sistemas para cerrar vulnerabilidades tanto en servidores,
PCs, portatiles, asi como diverso hardware de periféricos y de red.

o  Creacion de calendario de actualizaciones de sistemas y de tareas de mantenimiendo.
o Documentar actividades y generar informes periédicos sobre el estado de la seguridad informatica.

7. Soporte Sistemas y Comunicaciones

o  Prestar soporte en determinados momentos de necesidad al resto de la seccién en tareas de
instalacion, configuracién y resolucion de incidencias en el ambito de sistemas y comunicaciones.

8. Tareas Especificas:
o Implementar sistemas de backup y recuperacion de datos.
Analizar logs de eventos y sistemas para identificar patrones sospechosos.
Colaborar con equipos externos en auditorias de ciberseguridad.
Configurar herramientas de cifrado para proteger informacion sensible.
Realizar pruebas periddicas de seguridad como simulaciones de ataque (pentesting).

O O O O
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